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TIIVISTELMA

Innovatiiviset kaupungit 2014-2020 -kyberturvallisuusteeman visiona on luoda Suo-
mesta kansainvalisesti tunnustettu kyberturvallisuuden liiketoiminnan ja osaamisen
seka kyberuhkiin varautumisen maailmanlaajuinen edelldkavija.

Tavoitteena on kehittad kyberturvallisuusliiketoimintaa, luoda uusia alan yrityksia ja
saada ulkomaisia yrityksid etabloitumaan Suomeen sekd muodostaa kansallinen kyber-
turvallisuuden innovaatiokeskittyma.

Kyberturvallisuusteema vahvistaa alan osaamista ja tutkimusta seka kaynnissa olevia ja
alkavia kehittamishankkeita, joiden avulla Suomessa mahdollistetaan uusien tuote- ja
palveluinnovaatioiden kehittaminen kansalaisille, yrityksille ja julkiselle sektorille. Ky-
berturvallisuudesta muodostuu yrityksille niiden liiketoiminnan varmistaja ja kilpai-
luetu seka lisaksi se on oma kasvava liilketoiminta-alansa.

Kyberturvallisuusteema rakentuu kahden pilarin varaan, jotka ovat kyberliiketoiminta
ja kyberosaaminen. Kyberturvallisuuden innovaatiokeskittymda muodostaa Suomeen
kansainvalisen huipputason tutkimus- ja koulutusosaamista seka kansainvalisesti hou-
kuttelevan ja kilpailukykyisen toimintaympariston kyberturvallisuusalan huippuosaajille
ja yrityksille.

Kyberturvallisuuden innovaatiokeskittyma rakentuu eri kaupunkiseutujen toimijoiden
ympdrille ja yhteistyodlle, jossa osapuolet vahvistavat toistensa osaamista. Kyberturval-
lisuusteeman eri hankkeissa tuotetaan kansainvalisen tason huippututkimuksella ja
koulutuksella osaamista, jolla voidaan lisatd uusia liiketoimintamahdollisuuksia ja
mahdollistaa Suomen kehittyminen edelldkavijaksi kyberuhkiin varautumisessa ja nii-
den aiheuttamien hairiotilanteiden hallinnassa.

Vision saavuttamiseksi on asetettu seuraavia tavoitteita:

1. Suomi saavuttaa kansainvaliselld tasolla maineen kyberturvallisuusliiketoimin-
nan edelldkavijana.

2. Suomeen muodostuu kansainvalisen huipputason kyberturvallisuuden innovaa-
tiokeskittyma.

3. Kyberturvallisuuden tutkimus- ja koulutus kytketdaan entista vahvemmin yritys-
ten kilpailukykyyn ja kilpailuedun saavuttamiseen seka sen yllapitamiseen.

4. Suomeen luodaan kyberturvallisuuden osaamisverkostoja seka tutkimuksella ja
koulutuksella edistetddn tieteellisia lapimurtoja, innovaatioiden syntymist3,
teknologista kehitystad, tuottavuuden kasvua ja kansallista hyvinvointia.

Kehittamisessa uudistetaan olemassa olevien toimialojen osaamisperustaa, ja samalla
luodaan edellytyksia uusien kasvu- ja liiketoiminta-alueiden syntymiselle kyberturvalli-
suuden alueelle.



Kyberturvallisuusteeman 2014-2020 toteuttaminen jakaantuu kahteen vaiheeseen:

Vaiheessa 1 (2014-2017) organisoidaan kansallinen kyberturvallisuustoiminta, koordi-
noidaan kdynnissa olevia kyberturvallisuuden liiketoimintahankkeita ja kdynnistetaan
kyberturvallisuuden uusia liiketoimintahankkeita. Analysoidaan ja kartoitetaan kansal-
linen kyberturvallisuuden koulutustarjonta seka luodaan koordinoitu tutkimushanke-
kokonaisuus, jolla tuotetaan kyberturvallisuuden eri osa-alueiden tarvitsemia tutki-
mustuloksia. Tehddan uusia avauksia tutkimustulosten perusteella. Vahvistetaan uu-
den yritystoiminnan muodostumista ja kansainvalisten yritysten etabloitumista Suo-
meen. Muodostetaan kansainvadlinen kyberturvallisuuden liiketoiminnan ja osaamisen
verkosto ja vieddan kyberturvallisuuden karkituotteita ja -palveluita kansainvalisille
markkinoille. Aloitetaan Cyber Science Parkin ja Kankaan kyberturvallisen kaupun-
kiympariston rakentaminen.

Vaiheessa 2 (2018-2020) syvennetdan ja laajennetaan liiketoimintahankkeita ja teh-
daan uusia avauksia tutkimustulosten perusteella priorisoidusti kansainvalisille mark-
kinoille. Vahvistetaan edelleen alan uutta yritystoimintaa ja kansainvalisten yritysten
sijoittumista Suomeen. Laajennetaan kyberturvallisuuden osaamisvientia kansainvali-
sille markkinoille ja laajennetaan ja syvennetadn tutkimushankkeita sekad implementoi-
daan osaamista yrityskenttdan. Laajennetaan ja syvennetdan kansainvalistd verkostoa
ja viedaan kyberturvallisuuden karkituotteita ja -palveluita kansainvalisille markkinoil-
le. Laajennetaan Cyber Science Parkin ja Kankaan kyberturvallisen kaupunkiympariston
toiminta kansainvalisen tason innovaatioymparistoiksi.

1. LAHTOKOHDAT JA ISO KUVA

Globaali kybertoimintaymparistd6 muodostuu monimutkaisesta ja -kerroksisista infor-
maatioverkostoista, joihin kuuluu kansallisia julkishallinnon, yritysmaailman ja turvalli-
suusviranomaisten kommunikaatioverkkoja seka teollisuuden ja kriittisen infrastruk-
tuurin valvonta- ja ohjausjarjestelmia, jotka internetin valityksellda muodostavat maa-
ilmanlaajuisen verkoston. Tahdn globaaliin verkostoon kayttdjat ovat liittyneet ldhes
lukemattomien erilaisen dlykkdiden paatelaitteiden avulla. Taman verkoston fyysinen
osa muodostuu kiinteistd, langattomista ja mobiileista verkoista seka satelliittiyhteyk-
sista.

Kybertoimintaymparisto yhdistda valtioita, yrityksia ja kansalaisia aivan uudella tavalla.
Ajan ja paikan merkitys kommunikaatiossa on muuttunut. Digitaalinen tietoyhteiskunta
on merkittavasti lisénnyt hyvinvointia, mutta kehityksen kdantépuolena on riski erilai-
sista kybertoimintaympariston uhkista.

Tama kybertoimintaympariston kehitys vaikuttaa myos Suomeen. Suomi on yksi kehit-
tyneimmista digitaalisista tietoyhteiskunnista, jonka toiminnat ovat riippuvaisia erilai-
sista digitaalisista verkoista ja niiden antamista palveluista. Yhteiskunnan kriittinen
infrastruktuuri koostuu erilaisista julkisinten ja yksityisten organisaatioiden verkostois-
ta. Tietoteknisten laitteiden ja jarjestelmien toimimattomuus, informaatioinfrastruk-
tuurin luhistuminen tai vakavat kyberhyokkaykset voivat aiheuttaa kielteisid vaikutuk-



sia julkisiin palveluihin, liike-elamaan ja hallintoon ja siten koko yhteiskunnan elintar-
keisiin toimintoihin.

Informaatioteknologian vallankumous on kehittanyt Suomea 1990-luvulta alkaen kohti
tietoyhteiskuntaa. Muutoksen voimana on ollut kansallinen tietotekniikkaosaaminen ja
tehokas telekommunikaatioklusteri. Kansalaisten ja elinkeinoelaman tarpeista ldhteva
tiedon monipuolinen jalostaminen ja hyddyntaminen ovat yhteiskunnan tarkeimpia
menestystekijoitd. Tiedosta on tullut yhteiskunnan keskeinen voimavara, jota infor-
maatioteknologian avulla voidaan hyddyntda tehokkaammin kuin koskaan aikaisem-
min. Taman seurauksena yhteiskunta on digitalisoitunut hyvin nopeasti. Erilaiset vuo-
rovaikutteiset sahkdiset palvelut ovat saatavissa ajasta ja paikasta riippumatta. Jul-
kishallinto, talous- ja liike-elama seka kansalaiset hyotyvat globaalisti verkottuneista
palveluista, mutta samalla uusi kybertoimintaympariston infrastruktuuri sisdltda haa-
voittuvuuksia, jotka voivat aiheuttaa turvallisuusriskeja yhteiskunnan elintarkeille toi-
minnoille.

Yhteiskunnan turvallisuusstrategian (2010) asettamien tavoitteiden mukaan yhteis-
kunnan organisaatioiden ja vdeston kdytossa olevien sahkodisten tieto- ja viestintdjar-
jestelmien tulee olla luotettavia ja turvallisia. Tieto- ja viestintdjarjestelmien varassa
olevat kriittiset toiminnot varmistetaan ja viestintdverkkojen tietoturvallisuudesta huo-
lehditaan.

Suomen kyberturvallisuusstrategian (2013) mukaan “Suomella on pienend, osaavana
ja yhteistyokykyisend maana erinomaiset edellytykset nousta kyberturvallisuuden kar-
kimaaksi.” Kyberturvallisuuteen tdhtdavan tutkimuksen, kehittamisen ja koulutuksen
toteuttaminen eri tasoilla vahvistaa kansallista osaamista ja Suomea tietoyhteiskunta-
na. Kyberturvallisuuden kehittamisessa panostetaan voimakkaasti kybertoimintaympa-
riston tutkimukseen, koulutukseen, tydllistymiseen ja tuotekehitykseen, jotta Suomi
voisi kehittya yhdeksi kyberturvallisuuden johtavista maista. Strategiseksi tavoitteeksi
asetettiin, etta ”lisatdan panostuksia tutkimukseen, tuotekehitykseen ja koulutukseen
sekd toimenpiteitd kyberturvallisuuden osaamisen kehittamiseksi koko yhteiskunnan
osalta.”

Suomessa on pula kyberturvallisuusalan ammattilaisista. Taman perusteella ICT 2015 -
tyoryhma (2013) on tunnistanut Suomen menestymisen kannalta teknologiseen osaa-
miseen liittyvind kehityskohteina syvallisen tietojenkasittelyn osaamisen kehittamisen
ja kriittisten avainteknologioiden osaamiskeskittyman luomisen (digitaaliset palvelut ja
sisallot, pelillisyys, tietoturva, mobiliteetti ja big data). Kansainvalisesti kilpailukykyisen
ja turvallisen ICT-intensiivisen tuotteen ja palvelun kehittamiseen tarvitaan laajaa
osaamista. Onnistuminen edellyttaa, etta yrityksilla on kaytettavissaan kyberturvalli-
suusteknologian huippuosaajien ydintiimi, joka hallitsee syvallisesti alan keskeiset osa-
alueet.

Kyberturvallisuuden tutkimus ja opetus, alan teknologioiden kehittaminen seka liike-
toimintainnovaatiot ovat keskeisid tulevaisuuden talouskasvun ldhteitad ja kansallisia
erottautumistekijoita. Tutkimus ja koulutus kytkevat entistd vahvemmin tiedonhallin-



nan ja tietointensiivisen osaamisen yritysten kilpailukykyyn ja kilpailuedun saavuttami-
seen ja yllapitamiseen. Vahvistamalla alan tutkimusta ja opetusta edistetdan tieteellisia
l[apimurtoja, innovaatioiden syntymistad, teknologista kehitystd, tuottavuuden kasvua ja
tata kautta kansallista hyvinvointia.

2. KYBERLIIKETOIMINTAPOTENTIAALI

Globaalin kyberturvallisuusmarkkinan arvioidaan kasvavan vuoden 2011 63,7 miljardin
dollarin tasosta yli 120 miljardiin dollariin vuoteen 2018 mennessa, vuosikasvun ollessa
yli 11 prosenttia.

Erilaiset kyberhyokkdykset ovat lisdantyneet voimakkaasti viime vuosien aikana. Hyok-
kdaysten maara on vyli kaksinkertaistunut viimeisen kolmen vuoden aikana. Samalla
hyokkaysten taloudelliset kustannukset ovat nousseet |ahes 40 prosenttia. Kyberrikolli-
suudesta aiheutuneet taloudelliset tappiot ovat nykyisin jopa lahes 400 miljardia dolla-
ria vuodessa. Ennusteiden mukaan palvelunestohydkkaysten torjuntaan kaytettavien
ratkaisuiden arvo kasvaa 18,2 prosenttia vuodessa ollen 870 miljoonaa dollaria vuonna
2017.

Euroopalla on erinomaiset tutkimus- ja kehitysvalmiudet, mutta monet maailman joh-
tavista innovatiivisten tieto- ja viestintateknisten tuotteiden ja palvelujen tarjoajista
tulevat EU:n ulkopuolelta. Tama tilanne edellyttda uusien ja innovatiivisten kybertur-
vallisuusratkaisuiden ja -palveluiden kehittamista niin julkishallintoon kuin yksityiselle
sektorille.

Kyberturvallisuustuotteiden markkinoiden edistdminen voidaan varmistaa vain, jos
kaikki arvoketjun toimijat (laitevalmistajat, ohjelmistokehittajat, palvelujen tarjoajat)
nostavat kyberturvallisuuden riittavan korkealle tasolle. Kyberturvallisuustuotteiden
koko arvoketjussa tulisi noudattaa asianmukaisia kyberturvallisuusvaatimuksia.

Teknologiateollisuuden arviot tyévoimasta ldhivuosille pohjautuvat EU-komission arvi-
oon, jonka mukaan vuonna 2015 ICT-alan tdissa on Euroopassa jopa 700 000 tekijan
vaje. Kyberturvallisuusalan yritykset hakeutuvat sinne, missa koulutettua tyévoimaa on
tarjolla. Suomessa on pula kyberturvallisuus alan huippuosaajista. Taman perusteella
ICT 2015 -tyéryhma on tunnistanut Suomen menestymisen kannalta teknologiseen
osaamiseen liittyvind kehityskohteina syvallisen tietojenkasittelyn osaamisen kehitta-
misen ja kriittisten avainteknologioiden osaamiskeskittyman varmistamisen.

INKA-ohjelman Kyberturvallisuusteemalla tavoitellaan kykya edesauttaa olemassa ole-
via yrityksia laajentamaan ja syventamaan liiketoimintaansa kyberturvallisuuden uusil-
le liiketoiminta-alueille alan yritysten, tutkimus- ja koulutuslaitosten sekd muiden toi-
mijoiden yhteistyolla. Samalla voidaan lisdtd suomalaisen yhteiskunnan ja yritysten
valmiutta ja kykya puolustautua kyberhyokkayksia vastaan.

Kansainvaélisesti tunnustetun, kilpailukykyisen ja vientimahdollisuudet omaavan kyber-
turvallisuuden ekosysteemin syntyminen Suomeen edellyttdd kybertoimintaymparis-



toa saatelevan kansallisen lainsaadanndn ajantasaisuutta niin, etta liiketoiminnan ke-
hittamiselle on olemassa suotuisat edellytykset. Ndin Suomesta kehittyy houkutteleva
kyberturvallinen toimintaymparistd, johon kannattaa tehda investointeja seka yritys-
ten ja toimintojen sijoituspaatoksia.

3. TIEKARTTA JA KARKITOIMENPITEET

Kyberturvallisuusteeman toteuttaminen rakentuu kahden pilarin varaan, joita ovat
kyberliiketoiminta ja kyberosaaminen. Kyberosaaminen muodostuu kahdesta osa-
alueesta, joita ovat alan tutkimus ja koulutus. Tavoitteena on kehittda kyberturvalli-
suuden innovaatiokeskittyma, jossa Suomeen muodostuu kansainvalisen huipputason
tutkimus- ja koulutusosaamista seka kansainvalisesti houkutteleva ja kilpailukykyinen
toimintaymparisto kyberturvallisuusalan huippuosaajille ja yrityksille.

Kyberturvallisuusteeman toteuttaminen jakaantuu kahteen vaiheeseen. Molemmat
vaiheet sisaltavat liiketoimintaan ja osaamiseen liittyvid toimenpiteita valituilla toi-
menpidealueella. Vaiheen 1 (2014-2017) karkitoimenpiteitd ovat innovaatioverkoston
luominen, liiketoimintaedellytysten analysointi, Cyber Science Parkin ja Kankaan kyber-
turvallisen kaupunkikehitysympariston rakentaminen sekd startup- ja spinoff-yritysten
toimintaedellytysten luonti. Vaiheen 2 (2018-2020) karkitoimenpiteitd ovat innovaa-
tioverkoston syventdaminen ja kansainvalistaminen, liiketoiminnan laajentamien kan-
sainvalisille markkinoille, startup- ja spinoff-yritysten toiminnan vahvistaminen seka
Cyber Science Parkin ja Kankaan kyberkaupunkiympariston kansainvalistaminen.

Kyberturvallisuusteeman suunnittelussa on tunnistettu viisi toimenpidealuetta, joita
ovat:

Kyberosaaminen

Kybertilannetietoisuus

Kybervarautuminen

Kyberinfrastruktuuri

Kyberturvallisuusratkaisut
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3.1 Kyberosaaminen
Kyberosaamisen toimenpidealueeseen kuuluu sellaisia osa-alueita kuten kybertutki-
mus, kyberkoulutus ja kybereksperimentointi. Ndille osa-alueille on suunniteltu seu-
raavia kehittamiskohteita:

- kyberfoorumin ja asiantuntijaverkoston luominen

- kyberturvallisuuden varhaiskasvatuksen-, perusopetuksen, Il asteen koulutuksen, lu-

kiokoulutuksen rakenteet ja mallit

- kyberturvallisuuden ammatillisen koulutuksen rakenteet ja mallit

- kyberturvallisuuden ylemman ammattikorkeakoulutuksen rakenteet ja mallit

- kyberturvallisuuden maisteri- ja jatkokoulutuksen rakenteet ja mallit

- kyberturvallisuuden aikuiskoulutuksen rakenteet ja mallit

- erilaisten kyberharjoitusten toteuttaminen kansallisesti ja kansainvalisesti

- kansainvalisen tutkimusverkoston muodostaminen

- perus- ja soveltavan tutkimuksen toteuttaminen

- kyberturvallisuuden tohtorikoulutusverkoston perustaminen



3.2 Kybertilannetietoisuus
Kybertilannetietoisuuden toimenpidealueeseen kuuluu sellaisia osa-alueita kuten ky-
bertiedonhankinta, kyberinformaation hallinta seka kyberturvallisuustiedon ja -
tapahtumien hallinta. Naille osa-alueille on suunniteltu seuraavia kehittamiskohteita:

- poikkeamien havaitseminen

- huijausyritysten havaitseminen

- anomaliahavaintojen yhdistaminen, korrelointi/fuusiointi kybertilannekuvan sydtteeksi

- kybertilannekuvan esittaminen ja jakaminen

- turvallisuustiedon ja tapahtumien hallintajarjestelman (SIEM) ja verkkoon tunkeutumi-

sen havaitsemisjarjestelmien (IDS) kehittdminen
- tietoverkon valvontatyokalut

3.3 Kybervarautuminen
Kybervarautumisen toimenpidealueeseen kuuluu sellaisia osa-alueita kuten kyber-
resilienssi, kyberrobustisuus ja kyberturvallisuuden testaus. Naille osa-alueille on
suunniteltu seuraavia kehittamiskohteita:

- riskien ja jatkuvuuden hallinta

- loppukayttajan suojaaminen

- kyberturvallisuus kriisinhallintaoperaatioissa

- laitteiden, palveluiden ja jarjestelmien testaus

- kyberturvallisuusvaatimukset julkisissa ja yksityisissa hankinnoissa

- vaatimustenmukaisuuden hallinta

- kyberuhkien simulointi ja mallintaminen

- haavoittuvuusanalyysit

- digitaalinen rikostutkinta

- kyberturvallisuus ja inhimillinen tekija

- turvallinen tietojarjestelmasuunnittelu

- kehittavien ICT-ratkaisujen turvallisuuden varmistaminen

3.4 Kyberinfrastruktuuri
Kyberinfrastruktuurin toimenpidealueeseen kuuluu sellaisia osa-alueita kuten kriittinen
infrastruktuuri, kriittinen informaatioinfrastruktuuri ja SCADA-jarjestelmat (Supervisory
Control and Data Acquisition). Naille osa-alueille on suunniteltu seuraavia kehittamis-
kohteita:
- kyberturvallisuuden toteuttaminen sulautetuissa jarjestelmissa ja teollisuusautomaa-
tiojarjestelmissa
- tunkeutuminen ja vaikuttaminen sulautetuissa jarjestelmissd ja teollisuusautomaa-
tiojarjestelmissa
- kyberturvallisuus ja uudistuva teollisuusymparisto
- kriittisen infrastruktuurin suojaaminen
- kriittisen informaatioinfrastruktuurin suojaaminen
- turvallisen liiketoimintaymparistén luominen
- tietoverkkojen ja -jarjestelmien suojaaminen

3.5 Kyberturvallisuusratkaisut

Kyberturvallisuusratkaisuiden toimenpidealueeseen kuuluu sellaisia osa-alueita kuten
palvelut, tuotteet, kriisinhallinta seka turvallisuusprosessit ja toimintatapamallit. Naille
osa-alueille on suunniteltu seuraavia kehittamiskohteita:



- kyberturvallisuuden johtaminen ja hallinta

- salausalgoritmien kehittdminen

- kansalaisen kyberturvallisuuspalvelut ja -ratkaisut

- kyberturvallisuusriskien hallinta

- yritysten ja organisaatioiden kyberturvallisuusohjelma
- tietoliikenneratkaisujen turvallisuus

- langattomien verkkojen ja palveluiden suojaaminen
- mobiilipaatelaitteiden turvallisuus

- pilvipalveluiden turvallisuus

- avoin lahdekoodi ja kyberturvallisuus

- kyberkriisinhallinnan tyokalut

- digitaalisen rikostutkinnan tuotteet

- kyberturvalliset hyvinvointipalvelut

Kyberturvallisuusteeman tavoitteiden saavuttamiseksi muodostetaan osallistuvien
kaupunkien ja eri organisaatioiden yhteistyoverkosto, jonka koordinoimana eri toi-
menpiteitd toteutetaan. Kyberturvallisuus uutena alana edellyttda alkuvaiheessa toi-
minnan suunnittelua, yhteisten toimintamallien aikaansaamista ja tehokkaan yhteis-
tyoverkoston luomista.

4. KARKITOIMENPITEIDEN KAYNNISTAMINEN

1. vaiheen alkaessa kdynnistetdan seuraavia karkitoimenpiteita:

4.1 Yhteistyoverkoston luominen

Toiminnan kaynnistysvaiheessa laajennetaan kansallista asiantuntijaverkostoa, jonka
avulla voidaan innovoida uusia liiketoimintaideoita ja kehittda alan osaamista. Toimin-
ta organisoidaan usealle kyberturvallisuuden osa-alueelle hallinnollisesta tietoturvasta
aina yksittadisiin teknisiin menetelmiin keskittyviin ryhmiin. Toimintaa varten suunnitel-
laan toteutettavaksi julkaisualusta, jonne eri toimijat voivat tuottaa sisdltda muiden
kaytettavaksi.

4.2 Kybertoimintaympariston analyysi

Luodaan kybertoimintaymparistdanalyyseja uhka- ja mahdollisuusndakdkulmista ulot-
tuen yhteiskunnan eri kerroksiin ja elintarkeisiin toimintoihin. Tuloksina eri kansallisten
toimijoiden kanssa toteutetuista analyyseista on yksityiskohtaisia ja konkreettisia toi-
menpiteita sisdltavia suunnitelmia, joissa on otettu huomioon eri osapuolien innovaa-
tiotarpeita, tavoitteita ja haasteita seka rahoitukseen ja markkinointiin liittyvia tukitar-
peita ja -ratkaisuja.

4.3 Poikkeamien havaitseminen

Anomalioiden tunnistus ja tuotteiden kaupallistamishankkeessa kehitetdan poikkeami-
en havaitsemista erilaisista tietomassoista ja tuotetaan erilaisia valvontajarjestelmaso-
velluksia tietoverkkojen valvontaan ja videokuvien automaattiseen analysointiin. Kehit-
tdminen perustuu usean vuoden tutkimustuloksiin, hankittuun osaamiseen ja toteutet-
tuihin verkkohyokkaysten tunnistamisjarjestelmiin.



4.4 Tietoturvalliset julkiset hankinnat

Turvalliset hankinnat -hankkeessa tuotetaan ja pilotoidaan tietoturvavaatimusten uu-
delleenkayttda julkisissa hankinnoissa. Tavoitteena on sekd parantaa tietoturvavaati-
musten laatua julkisissa hankinnoissa ettd vahentda niiden maarittelyyn kuluvaa tyo-
maaraa.

4.5 Kriittisten palveluiden kyberresilienssi

Kriittisten palveluiden kyberresilienssihankkeessa selvitetddan miten nykyaikaisessa
sairaalahankkeessa tulisi varautua kybersietoisuuden maksimoimiseen seka laatia oh-
jeistus seka toimintamallit kiinteiston koko elinkaaren ajalle. Hankkeen tuloksia voi-
daan hyddyntaa kansallisesti myds muissa vastaavissa hankkeissa.

4.6 Digitaalinen rikostorjunta ja kriisinhallinta

Jatketaan ja laajennetaan digitaalisen ja kyberuhkien rikostorjunnan ja kriisinhallinnan
hankkeita, joiden avulla luodaan uusia innovatiivisia tyokaluja teknisen rikostutkimuk-
sen ja kriisinhallintaoperaatioiden kayttoon.

4.7 Kriittisen infrastruktuurin suojaaminen

Jatketaan ja syvennetadn tutkimus- ja liiketoimintahankkeita, jotka keskittyvat kriitti-
sen infrastruktuurin suojaamiseen kyberhyokkayksilta ja tekijaoikeuksien suojaamiseen
tietoverkoissa.

4.8 JYVSECTEC-ympadriston kehittdminen

JYVSECTEC-ympariston avulla pystytaan testaamaan jarjestelmiin kohdistuvia tietotur-
vauhkia evaluoimalla hyokkayksid ja samalla kehittdmaan erilaisia suojamekanismeja
hyokkayksia vastaan eristetyssa ymparistossa. Ymparistdssa toteutetaan tuotekehitys-
ta seka koulutetaan kyberturvallisuutta kolmansille osapuolille yksityisella ja julkishal-
linnollisella sektorilla. Jatketaan RGCE (Realistic Global Cyber Environment) -
ympadriston kehittamista, seka kyberturvallisuustilannekuvan ja sen pohjalta tehtdavan
johtamisen kehittamista.

4.9 Kyberturvallisuuskoulutus

Jatketaan kyberturvallisuuden YAMK-, maisteri- ja jatkokoulutuksen kehittamista laa-
jentamalla ja syventamalld opetustarjontaa ja luomalla kansallinen alan osaamisver-
kosto tuottamaan huippuopetusta ja vahvistamalla kansallista osaamispddomaa. Kehit-
tamisessa etsitddn uusia tapoja toteuttaa koulutusta eri seutukuntien yhteistyona ke-
hittden innovatiivisia etdopetusmenetelmia ja internetin hydédyntamista opetuksessa.

4.10 Tunkeutumistestaus tietoverkkoihin

Kyberturvallisuuskoulutukseen nivelletdadan tunkeutumistestaus, jossa kehitetdan ja
evaluoidaan metodiikkaa arvioida tietoteknisten verkkopohjaisten jarjestelmien tieto-
turvaa sisasyntyisia ja ulkoisia uhkia vastaan. Tietoturvahaavoittuvuuksia arvioidaan
teknologian, prosessien ja ihmisen ndakdkulmasta.



4.11 Oppiminen ja yritystoiminta

Kyberturvallisuuden opetukseen liitetaan yrityslahtoisia projekteja, joissa yritysten
omia ideoita kerataan opiskelijoiden kehitettavaksi ja opiskelijat etsivat niihin ratkaisu-
ja yhdessa yritysten omien asiantuntijoiden kanssa. Yritys saa uusinta tietoa ja tuoreita
ideoita ja opiskelijat tutustuvat alan huippuosaajiin.

4.12 Kyberturvallisuuden ad hoc -johtaminen

Hankkeessa tutkitaan ad hoc -verkkoja kyberturvallisuuden osana, kehitetdaan ratkaisu-
ja ja rakennetaan ymparistd kaytannon kokeille ndiden ratkaisujen testaamiseksi. Tal-
laisia dynaamisia verkkoja tarvitaan esim. katastrofin jalkeisissa tilanteissa.

4.13 Kyberturvallisuusprosessin kehittaminen

Kehittamisessa lahestytdaan kyberuhkiin varautumista, vaikutusten arviointia ja kyber-
hyokkayksesta toipumista niin julkisen tason, yritystason kuin myos yksilotason ndko-
kulmista. Teemoja tarkastellaan laajasti ja luodaan kokonaisvaltaisia ratkaisuja.

4.14. Kankaan kyberturvallinen kaupunkiympérist6

Kehitetaan Jyvaskylan Kankaan aluetta eldavana tutkimus- ja oppimisymparistona, jonka
monipuolinen verkkoympaéristd mahdollistaa kriittisen infrastruktuurin kyberturvalli-
suuden tutkimuksen seka tutkimuksen todellisessa yksildiden ja yritysten hybridikau-
pungissa. Eri kehittdmishankkeiden tavoitteena on mallintaa innovatiivinen ja luova
toimintaymparisto, uusia asioita ja asenteita hyvaksyva kulttuuri, teknologian edistyk-
sellinen ja uraauurtava kadytto kaupunkien ja kuntien julkisissa palveluissa. Kehittami-
sessd kansalaisten osallistuminen ja hyvaksynta luovat kestdvan ja kehittyvan perustan
tulevaisuuden uudenlaisille palveluille. Yritysten vahvalla osallistumisella taataan pal-
velujen suorituskyky, tekninen toimivuus, kiinnostavuus, turvallisuus ja laajuus seka
kustannustehokkuus.

4.15 Cyber Science Park

Aloitetaan Cyber Science Parkin rakentamisen suunnittelu Jyvaskyldaan, milla luodaan
yrityksille ja muille toimijoille kyberturvallisuuden innovaatioymparisto kehittamisalus-
tana ja lilketoiminnan kasvun mahdollistajana. Cyber Science Park voi toimia uuden-
tyyppisten internetkauppojen kokeiluymparisténa, mobiilisovellusten testikenttdana ja
sosiaaliseen mediaan liittyvien kybertodellisuusratkaisujen innovaatioalustana. Tavoit-
teena on edullisen ja houkuttelevan kyberturvallisen ymparistdén avulla varmentaa uu-
sien palvelujen, jarjestelmien ja konfiguraatioiden tekninen ja toiminnallinen seka liike-
toimintamallien toimivuus.

4.16 Kyberturvallisuuden strateginen tutkimusohjelma

Osallistutaan DIGILE:n (entinen TIVIT) syyskuun alussa kdynnistamaan kyberturvalli-
suuden strategisen tutkimussuunnitelman (SRA) valmisteluun. Tavoitteena on kdynnis-
t3a teollisuusvetoisia tutkimusohjelmia ja kansainvélisia hankkeita SRA:n linjausten
perusteella.
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5. AVAINKUMPPANIT

Avainkumppaneiksi INKA-ohjelman Kyberturvallisuusteeman kehittamisessa on tunnis-
tettu Tampereen ja Oulun kaupunkiseudut. Lisdksi Turun kaupunkiseudulta 16ytyva
osaaminen (esim. Turun yliopiston kryptografian ja tietoturvallisuuden maisteriohjel-
ma) ja tutkimusinfrastruktuuri tdydentdvat hyvin muiden kaupunkiseutujen tarjontaa.
Edellisten lisdksi mydés mm. Hameenlinnan kaupunkiseutu, Aalto-yliopisto ja Laurea-
ammattikorkeakoulu ovat ilmoittaneet halukkuutensa yhteistyéhon.

6. KYBER-SUOMI VUONNA 2020

Suomesta on muodostunut kyberturvallisuusalan liiketoiminnan yksi johtavista maista.
Suomeen on luotu kyberturvallisuusalan tutkimusta, koulutusta, tuotekehitysta ja tes-
tausta mahdollistavia avoimia innovaatio- ja kehitysymparistoja. Nama ymparistot
muodostavat monialaisia kokonaisuuksia ja niilla on vahva yhteys kayttajiin. Kehitys-
ymparistdjen avulla on aikaansaatu yritysten kasvuedellytykset ja kansainvélisen ver-
kostoitumisen globaaleille markkinoille. Kehitysymparistot ovat luoneet yrityksille yh-
teisen toimintaympariston, jossa he voivat kehittda kyberturvallisuuteen pohjautuvaa
lilketoimintaa ja yrittajyytta. Kehitysymparistot tuottavat liiketoiminnan kehittamispal-
veluita, jotka liittyvat tuotteistukseen, markkinointiin ja kansainvalistymiseen. Ydin-
toimintaa on tunnistettujen karkituotteiden ja -toimintamallien edistaminen ja jatko-
kehittaminen kansainvalisilla markkinoilla. Suomeen on rakennettu yksi maailman tur-
vallisimmista informaatioinfrastruktuureista joka on saanut useita kansainvalisia suur-
yrityksia etabloitumaan Suomeen. Turvallisesta infrastruktuuriosaamisesta on tullut
yksi menestystuote kansainvalisilla markkinoilla. Suomesta on tullut kyberturvallisuu-
den globaalien kehitystrendien kdrkimaa maailmassa.

Suomen kansainvalisesti tunnustettu ja arvostettu kyberturvallisuuden innovaatiokes-
kittyma on tuottanut dynaamisia tieto-, oppimis- ja tutkimusverkostoja ja -ymparistoja
eri puolelle maata. Oppivan ja osaavan Suomen toimintatavat, avoimuus ja luottamus,
ulottuvat laajasti kansainvaliseen yhteistyéhdn. Suomalainen kyberturvallisuuden kou-
lutusosaamisen asiantuntijaverkosto tuottaa monenlaisia asiakaslahtdisia koulutus- ja
kehittamispalveluja kansallisille ja kansainvalisille markkinoille. Suomeen on luotu laaja
kansallinen ja kansainvdlinen yhteistyoverkosto, jonka avulla taalld jarjestetaan alan
kansainvalisten huippuosaajien vierailuja, seminaareja ja tieteellisia konferensseja ja
on saatu aikaan kiintea yhteistoiminta tutkija- ja opiskelijavaihtoineen tarkeimpiin alan
kansainvalisiin yliopistoihin ja korkeakouluihin. Kiinted yhteistoiminta kytkee Suomen
alan parhaaseen osaamisen maailmalla ja hankittu osaaminen on ankkuroitu Suomeen.

Kyberturvallisuudesta on tullut Suomelle uusi vientisektori huipputuotteineen ja palve-
luineen, mika vahvistaa kaupunkiseutujen liiketoimintaa kansallisesti ja kansainvalises-
ti. Kansallisen yhteistyon avulla on lisatty kaupunkiseutujen kansallisten osaamiskarki-
en profiloitumista ja vetovoimaisuuden vahvistumista koko Suomessa ja siten kehitetty
kansallista hyvinvointia. Kyberturvallinen Suomi on maailmanlaajuisesti tunnistettava
brandi.



